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Mensaje del falso hijo. Foto: ot

que el baritono le dio total credi-
bilidad. Le ‘alertaban’ de que es-
taba sufriendo una ciberestafa y le
hicieron entrar en la aplicacién
del mévil. Sigui6 las indicaciones
v, sin ser consciente, transfirié
5.000 euros a una cuenta de Tur-
quia.

El responsable policial recalca
que de las ciberestafas, las que
mas se dan son las del falso ban-
co y el falso hijo. Las primeras,
que se realizan a través de llama-
das o mensajes de textos, se han
mantenido estables. Si que se
producen picos cuando la enti-
dad de crédito o la empresa don-
de guardan los datos han tenido
una filtracién, como pasé el afio
pasado con Deutsche Bank, que
conllevé centenares de denuncias
en toda Espafa. Con este tipo de
engafios, los ciberdelincuentes
pueden llegar a conseguir hasta
60.000 euros. «Son call center de
personas reales que simulan ser
un banco. Y tienen ‘muleros’ que
no saben lo que hacen realmen-
te. Solo lo conoce la ctipula y los
que estdn en medio de la cade-
na». Son grupos organizados, cu-

Las ciberestafas
quemassedan

son las del falso
bancoy el falso hijo

yos autores intelectuales algunos
son de Espafia y otros viven en
Sudamérica o paises del Este.

El cabo recuerda el caso de
una victima de Tarragona a la
que quitaron 38.000 euros. El au-
tor se hizo pasar por un banco,
accedi6 a la banca on line de la
victimas y realiz6 una transferen-
cia por Bizum. Asoci6 otro telé-
fono a la cuenta bancaria y lo uti-
lizaba para los pagos. «Resultd
dificil llegar hasta él». Era un ve-
cino de Vilanova i la Geltrt con
muchos arrestos anteriores. «Era
un ‘mulero’ avanzado pero ya se
atrevia a estafar por su cuenta».
Fue imputado por estafa infor-

Un caso
Un coche que no
llegé: ocho meses de
prision :
Una de las Gltimas sentencias
que ha dictado la Audiencia
Provincial de Tarragona por un
delito de estafa tiene fecha del
pasado 4 de febrero. El acusado
ha sido condenado a ocho me-
ses de prision y a devolverala
victima los 4.000 euros que ha-
bia adelantado por la compra de
un turismo que nunca vio.
Elfiscal pedia para el encau-
sado dos afos de prisién y cin-
co y medio para un segundo
procesado. Pero en este caso ha
sido absuelto.

matica y falsificacién y usurpa-
cién de estado civil.

Los falsos hijos o familiares

La estafa del falso hijo o familiar
supone entre un 5y un 10 por
ciento del volumen de casos. Los
autores envian un mensaje: «Ho-
la mama, se me ha estropeado el
mévil. Ahora estoy usando este
nuimero. Puedes escribirme por
W hocaiats s o Rp < pe =2
http://wa.me/+346675...». Nor-
malmente piden envio de canti-
dades de entre 1.300 y 1.500 eu-
ros, y pueden conseguirlo en va-
rias transferencias.

Los autores del falso hijo utilizan
la misma dindmica que en el caso
de los bancos, pero la estructura
no es tan grande. Unos envian
los mensajes y los otros reciben
el dinero. A una vecina de Tarra-
gona le estafaron 8.000 euros.
«Logramos detener a los cuatro
intermediarios en Sabadell».

Actualmente, la Unitat d’'Inves-
tigacié de los Mossos d’Esquadra
del Tarragones tiene abiertos dos
casos de este tipo: uno de 1.000
euros y otro de 1.200. «Son in-
vestigaciones muy largas por la
respuesta de los bancos. No to-
dos contestan rdpidamente».

El falso alquiler o vehiculo

Hay otras estafas que también se
sirven de las falsedades, como el
del falso alquiler —lo que mas se
da-, el falso vehiculo o el buen
empleado. En el primero de los
casos son web falsas —duplicadas
de originales o bien creadas de
nuevo— que muchas veces no so-
lo sirven para conseguir dinero
sino también informacién perso-
nal. Uno de buena fe vende una
moto y pide el dinero por Bizum.
El supuesto comprador —estafa-
dor- le dice que le hard un
Bizum con parte del importe y el
resto después. Pero pide que le
envie el DNI para verificar a
quién estd enviando el dinero. Y
el delincuente, con dicho docu-
mento, tiene las puertas abiertas
para abrir cuentas corrientes, rea-
lizar compras, pedir créditos, etc.

La sentencia declara probado
que en mayo de 2018 se publicd
un anuncio en la plataforma web
Milanuncios. En el mismo se
ofertaba un Volkswagen Tiguan
2.0 TDI por valor de 18.000 eu-
ros. Se indicaba el nimero de te-
léfono del vendedor, y con posi-
bilidad de comunicarse cori él
desde la propia pagina web.

El denunciante se interesé por
dicho vehiculo y contacté con el
supuesto vendedor a través de la
pagina web, facilitando su nime-
ro de teléfono.

El dia 28 del mismo mes, sobre
las diez de la mafana, el ahora
condenado contact6 con el
comprador en varias ocasiones,
tanto por llamada como por

WhatsApp —a través de un nime-
ro de teléfono diferente al del
anuncio- para culminar la tran-
saccién. Apremiaba al denun-
ciante a adelantar la cantidad de
4.000 euros en concepto de re-
serva, so pretexto de que habia
varias personas interesadas en
elvehiculo.

La victima transfiri6 4.000 eu-
ros una cuenta bancaria, cuyo ti-
tular era el ahora condenado. Di-
cha cantidad de dinero ingresa-
da fue extraida en una sucursal
bancaria. Finalmente, poco des-
pués de haber realizado la trans-
ferencia, el denunciante recibié
unallamada del teléfono del su-
puesto vendedor. «Te han timado
tonto» e «<imbécil», le dijo.

Las denuncias 2024 por Area B I
Comisaria Casos conocidos | Resueltos Detenidos
Tarragoneés 3.868 (4.016) 437(412) 92 (48)
Baix Camp-Priorat 2.838 (2.961) 319 (267) 59 (43)
Baix Penedés 1,692 (1.795) 169 (151) 28(22)
Baix Ebre 1.297 (1.314) 148 (160) 19 (12)
Montsia 975 (1.086) 111 (125) 16(8)
Alt Camp-Conca 947 (956) 97 (127) 11(2)
Ribera d'Ebre-Terra Alta 319(367) 39(34) 4(Q1)
TOTAL 11.936 (12.495) 1.320 (1.275) 229 (136)

ENTRE PARENTESIS, LOS DATOS DE 2023

FUENTE: MOSSOS D'ESQUADRA

Y es que portales de compra-ven-
ta de objetos se han convertido
en un sistema para captacién de
datos personales

Si el objetivo es conseguir di-
nero, por una moto que se ven-
de por entre 3.000 y 4.000 euros,
el delincuente puede conseguir
estafar entre 500 y 1.000.

Son denuncias que se van reci-
biendo periédicamente y que,
por ejemplo, este afio ya han lle-
gado a la comisaria de Tarrago-
na.

La estafa del buen empleado
consiste en llamar al trabajador
de una empresa —del que saben
datos— diciendo que conocen a
su jefe y que este ha dicho que
envie un dinero o, de lo contra-
rio, le van a poner una multa.

El seductor virtual
El seductor virtual —o falso aman-
te— consiste en establecer una re-
lacién social con una persona a
través de las redes sociales.
Cuando ya se ha establecido una
conexion, el estafador (o estafado-
ra) empieza una manipulacién
psicolégica y emocional. Y co-
mienza a pedir dinero con cual-
quier excusa: que tiene que ope-
rar a su hijo, para realizar una in-
versién, una enfermedad, etc.
La Unitat d’Investigaci6 del Ta-
rragones resolvi6 el afio pasado
uno de estos casos. La victima
era una hombre de 70 afios veci-
no de Salou. Le estafaron 70.000
euros, por lo que incluso tuvo
que pedir un préstamo. Eran dos

mujeres, vecinas de Huelva —fue-
ron detenidas por la Guardia Ci-
vil a requerimiento de los
Mossos—. Una estableci6 el vin-
culo y la otra recibié6 el dinero a
través de diversos envios.

Los ‘mailer’

En el caso de los mailer, el delin-
cuente tiene informacién de las
transacciones comerciales entre
dos empresas. Y él se pone en
medio. Dice que sabe que una de
estas tiene que enviar dinero a la
otra pero le dice que ha cambia-

Un vecino del Baix Gaia
perdi6 700.000 euros
con el timo de los falsos
inversores

do el niimero de cuenta. Y se lo
comunica a través de un correo
cuya direccién tiene cambiada
una sola letra. La victima lo en-
laza y ya ha caido en la trampa.

Por otra parte, el falso inversor
son plataformas o personas a ti-
tulo personal que realizan anun-
cios a través de las redes sociales
para captar a las victimas. Estas
invierten dinero y van teniendo
ganancias, por lo que van incre-
mentando la inversién. Cuando
la cifra es alta, los estafadores se
quedan con el dinero. El afio pa-
sado, un hombre mayor de la zo-
na del Baix Gaia perdi6 700.000
euros. No los recuperd.

® Verifique la autenticidad de

“los correos. En los correos

electrénicos, por ejemplo, las
direcciones sospechosas su-
elen tener errores tipografi-
cos o dominios desconoci-
dos. En el caso de los sms re-
vise el contenido del mensaje
en busca de enlaces con do-
minios parecidos al de la su-
puesta empresa emisora del
mensaje, pero no exactamen-
teiguales

® Utilice contrasefas fuertes
y Unicas para cada una de tus
cuentas. Una contrasefia
fuerte debe tener al menos
ocho caracteres eincluir una
combinacién de letras mayus-
culas, minasculas, nimeros y
caracteres especiales.

® Active la autenticacion en
dos pasos siempre que sea
posible. Este método afiade
una capa extra de seguridad
al requerir dos formas de veri-
ficacién para acceder a tu
cuenta.

® Mantenga su software y
sus aplicaciones actualiza-
dos. Las actualizaciones sue-
len incluir parches de seguri-
dad que protegen contra las
Gltimas amenazas.

® Consulte fuentes oficiales
en caso de duda. Sino estas
seguro de la autenticidad de
un mensaje, contacta con la
empresa a través de sus cana-
les de comunicacion oficia-
les.

La amenaza
No hallegadolalA...
por ahora

El cabo de la Unitat d’Investi-
gaci6 del Tarragonés de los
Mossos d’Esquadra asegura
que, por ahora, no han detec-
tado en ninguna denuncia en
la que los delincuentes hayan
utilizado la inteligencia artifi-
cial para cometer la estafa. Es
consciente de que el momen-
to llegara, y sequramente
pronto. Si ahora es dificil in-
vestigar estos casos, cuando
se suplanten voces sera toda-
via mas complicado.
ConlallegadadelalA, los
fraudes, estafas y suplanta-
ciones de identidad van a
agravar todavia mas la proble-
matica, al generar contenidos
falsos que, en ocasiones, uno
no podra o no sabra diferen-
ciar entre lo real (hecho por el
humano) o por un ordenador.
Ante una llamada o un men-
saje de voz, antes de reaccio-
nar, ponerse en contacto con
la supuesta persona que esta
en apuros o a la que presumi-
blemente han suplantado.



